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1. 网站安全

1.1 网站安全整体解读

在 2017 年的调查中发现，对比 2016 年的保守防御方式，有接近三分之一的企业和组织

对安全警报和事件的态度逐渐发生改变，从以前的被动响应逐渐转变为主动寻找网站风险，

从根本上解决网站安全隐患。

深信服安全服务平台在 2017 年授权检测网站 30 余万个。

（1）深信服安全平台对全国 30 余万个授权域名（或 IP）进行安全检测，共发现 386952

个高危漏洞，网站安全依然不容乐观；

（2）深信服安全平台共拦截攻击 86.2 亿次，封锁恶意攻击 IP 15.9w 个，境内外攻击

形势依旧非常严峻；

（3）网站入侵情况依然严重，共发现篡改事件 75094 次。

1.2 网站安全检测情况

1.2.1 漏洞行业分布

2017 年 1 月 1 日开始到 12 月 31 日截止，深信服安全服务平台对全国 11 个行业（其中

包括政府、教育、医疗、金融、企业、能源等）30 余万个域名（或 IP）监测发现：

网站监测中除了大企业类网站，占比最多的是政府和教育类网站，政府类网站有 52062

个，教育类网站有 49025 个。
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图 2.2.1-1

由此可见，政府和教育类网站管理者安全意识逐渐增强，即使在不具备安全能力的情况

下，也在积极寻求安全协助，保障网站安全。

1.2.2 漏洞类型分类

2017 年 1 月 1 日开始到 12 月 31 日截止，深信服安全服务平台对全国 11 个行业（其中

包括政府、教育、医疗、金融、企业、能源等）30 余万个域名（或 IP）监测发现：

高危漏洞统计分析：在监测的 30 余万个域名（或 IP）中，发现有 46246 个网站存在高

危漏洞，占网站总数的 15.1%。

根据漏洞类型的不同，在所有网站中共发现高危漏洞 386952 个，其中，XSS 注入 160926

个、SQL 注入 84130 个、配置不当 52470 个、命令执行 24060 个、代码执行 20460 个、拒绝

服务 19264 个、弱密码 12640 个、未授权访问 8368 个、认证绕过 6050 个。
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图 2.2.2-1

由上图可见，常规漏洞 XSS 注入、SQL 注入等依然是危害网站安全的重大杀手。除此之

外，由于网站管理员不安全操作导致的配置错误，也是引发网站风险的重要因素。针对这些

漏洞，我们建议在网站开发和运维中，采取下述手段降低安全隐患：

● 对网站开发人员进行安全编码培训；

● 请专业安全人员对网站架构和源代码做全面的安全审计，修复安全漏洞；

● 网站运营中，及时升级，包括操作系统、数据库、中间件等；

● 对网站各个组件、服务进行排查，关闭无用的服务和组件，修改默认配置及密码，

并使用强度较高的密码；

● 采取备份手段，并时常备份网站的关键业务数据；

● 对敏感信息加密，包括敏感信息的存储和传输；

● 采用专业的 Web 应用安全产品。

1.2.3 漏洞修复周期

信服云眼在2017年期间检测网站多达30余万个，在此期间，挑选存在漏洞的政府（.gov）

网站，教育（.edu）网站，企业网站各 1000 个，进行漏洞修复监测。其中发现，在所有网
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站中，高危漏洞修复效率最高，从漏洞检测通告到修复平均用时 30 天左右。在监测中发现，

大型企业对网站安全的关注度最高，中低危漏洞在检测发布后也在持续减少，教育行业网站

建设存在安全隐患最多，且修复周期最长。以下给出三个典型行业的修复周期图：

图 2.2.3-1

从上图可以看出，政府类网站和教育类网站修复效率较低，且对于中低危漏洞通常不关

注，急需提高安全意识，保障网络安全。造成网站修复率底的原因除了管理员安全意识不足

外，还有以下几点：

 用户单位没有专业安全人员，不具备修补安全漏洞的能力；

 第三方厂商担心影响公司荣誉，有意忽略漏洞，不发布安全补丁；

 缺乏统一漏洞推送机制，厂商发布安全补丁或者升级服务通常都会直接在官网发

布，不会定向推送给网站使用者；

 开发者定制开发的网站系统难以与发布的安全补丁相匹配，影响网站修复速度。

1.3 网站篡改情况

2017 年 1 月 1 日开始到 12 月 31 日截止，深信服安全实验室持续监控互联网中已被入

侵篡改的网站，共涉及政府，医疗，教育，金融，大中小企业等篡改案例多达 75094 例。数

据主要来源于深信服多款安全产品，信服云眼，互联网搜索引擎，各大中小黑客论坛/网站

等。
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1.3.1 网站篡改分类

从篡改表象来看，我国被篡改的网站主要有以下六种类型：1、被植入赌博网页/关键字

/链接；2、被植入色情网页/关键词/链接；3、被植入游戏私服网页/关键字/链接；4、被植

入违法交易产品信息（办假证/枪支等）页面；5、被植入涉政言论（诋毁党政国家）；6、

黑客炫耀技术，植入个人信息增加圈内知名度。

从深信服安全实验室采集到的网站篡改样本来看，以获取经济利益为目的的赌博、色情、

游戏私服类篡改占所有篡改总数的 80%以上，是网站篡改的常见内容，具体分布如下图所示：

图 2.3.1-1

通过对被篡改网站进行收集发现，除了国外黑客组织基于政治目的小规模网站篡改，国

内黑客组织大多利用黑客技术入侵网站，在正常的网页中植入赌博/色情/游戏/购物等关键

词和网站链接，用来达到提高网站搜索排名的经济利益目的。被入侵的网站轻则沦为黑客获

利的工具，被黑站引流，重则系统遭到破坏，数据丢失，网站内容被恶意更改，损坏客户利

益和对外公开形象。

1.3.2 网站篡改技术手段

2017 年深信服千里目安全实验室一直在关注和搜集公网中被篡改的网站，除了基于政
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治目的的恶意诋毁篡改，和基于炫耀目的的挂黑页篡改以外，其他篡改手段都是基于黑帽

SEO 技术手段实施。本章节主要针对几类不同的篡改技术手段作出说明。

篡改手段一、直接篡改网页文本、链接和图片（较低级）

直接篡改网页内容在网站表象中极为明显，非常容易被发现，这种篡改是大众所熟知的，

通过技术手段入侵网站后台或者服务器，修改网页文字/图片，达到篡改目的。

图 2.3.2-1

此类篡改对黑客技术要求不高，只需要修改文本即可，多以恶作剧为主。网站管理员面

对此类修改需要删除篡改关键字，修改后台密码，同时全站检查后门的漏洞。

篡改手段二、植入单个篡改网页

相比于手段一，植入单个篡改网页极为简单粗暴，深受广大黑客初学者喜爱，精心制作

黑酷炫彰显个性的页面，加上自己的黑客圈内 ID，用来在互联网中寻找存在感。
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图 2.3.2-2

与其说这些黑客在网站挂黑页是为了秀技术、刷存在感，不如说他们是为了知名度而战。

基于黑客这种绞尽脑汁获取知名度的行为，“被黑站点”统计平台应运而生，黑客的排名在

一定程度上代表了他们的技术水平，排名靠前黑客更容易收到“徒弟”，得到“学费”的同

时更方便组建自己的黑产团队，在互联网黑产中获取大量利益。

图 2.3.2-3

这种篡改手段在实现上并不需要特别高深的技术手段，黑客通常利用寄生虫工具获取互

联网中被黑的网站，抹去其他黑客的印记，批量植入后门和黑页，变成自己的所有品。

对于这种篡改手段，网站管理员直接删除服务器上的黑页即可，随后还需要对网站进行

全站检查，清除后门，修补漏洞。

篡改手段三、DNS 劫持

DNS 劫持又叫域名劫持，说到域名劫持，很多人都不会陌生，经常在上网的时候，打开

一个网址，却访问到一个“不可描述”的网页。这种现象极有可能是网站发生了 DNS 劫持。

DNS 劫持是互联网攻击的一种方式，通过攻击域名解析服务器（DNS），或伪造域名解

析服务器（DNS）的方法，把目标网站域名解析到错误的地址从而实现用户无法访问目标网

站的目的。

曾经在处理一起应急响应事件中，发现某政府网站所有的二级域名都被“金沙娱乐”IP

所劫持。属于典型的泛域名解析劫持事件。

https://baike.baidu.com/item/%E5%9F%9F%E5%90%8D%E8%A7%A3%E6%9E%90
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图 2.3.2-4

对于此类篡改事件，一般都是域名管理平台被黑客入侵，恶意修改解析 IP，将赌博网

站解析到受害者域名。

对于站长来说，DNS 劫持危害严重，一方面可能影响用户的上网体验，用户被引到假冒

的网站进而无法正常浏览网页，而用户量较大的网站域名被劫持后恶劣影响会不断扩大；另

一方面用户可能被诱骗到冒牌网站进行登录等操作导致泄露隐私数据。

遇到此类篡改的网站管理员，需立即修改域名管理平台密码，加强密码复杂度。并将恶

意解析的 IP 地址换成自己服务器的 IP 地址。

篡改手段四、网站前端劫持

网站前端劫持又称之为跳转劫持，其表象为用户输入地址 A，在浏览器中访问后跳转到

地址 B。此类篡改通常是在网站的相应页面中插入 JS 脚本，通过 JS 来进行跳转劫持。

输入被劫持的网站时，浏览器会执行相应的 JS 脚本。跳转到需要引入流量做推广的网

站，经典案例如下图所示：
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图 2.3.2-5

随着网民安全意识越来越高，以上三种篡改手段带来的价值越来越低，由于篡改特征太

过明显，通常篡改后不到几分钟就会被发现并删除。因此，黑客除了在网页中直接加入 JS

跳转代码外，通常还会加入附加条件。判断条件一般会根据IP归属地、user-agent或referer

进行判断。

加入附加条件后的网站篡改隐蔽性更高，例如下图篡改案例：

图 2.3.2-6

当判断使用“google”、“baidu”、“yahoo”、“so.”、“bing”等搜索引擎搜索

词网站时呈现加载 JS 脚本，返回博彩、娱乐等页面；当人工正常访问网站时则呈现正常网

站内容。

这种篡改手段对于正常的人工访问会返回正常的内容，所以导致这种网站很难发现、并

且其存留时间相对较长，同时可被搜索引擎爬虫所收录，提高 SEO 搜索排名。

网站首页被植入 JS 跳转代码。针对这种篡改案例，需要清除网站页中 JS 跳转代码，同

时全站查找后门，修复漏洞。

篡改手段五、网站服务器劫持

服务端劫持也称为全局劫持，此手法为修改网站动态语言文件，判断访问来源控制返回

内容，从而达到网页劫持的目的。其特点往往是通过修改 asp/aspx/php 等后缀名文件，达

到动态呈现网页内容的效果。

服务器劫持类篡改是在服务器上执行的，因此不像前端劫持那样可以分析加载的恶意

JS 脚本。很多时候，打开网站可以看到篡改标题或链接，但是打开对应文件准备清除恶意

代码时却找不到对应内容。如下图所示（在服务器上找不到“传奇私服”关键字）：
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图 2.3.2-7

对于这种篡改情况，一般是在服务器段做了劫持，其需要在服务器上进行分析。一般检

测都是要检测全局脚本文件，分析其是否被恶意修改。如 global.asax、global.asa、

conn.asp、conn.php 这种比较特殊文件每次加载时都会加载的配置文件，如访问 x.php 时

会加载 conn.php。这种文件一般情况下不会经常修改，因此可以使用文件完整性进行检测。

初次配置好了以后生成其 MD5 或 HASH 值，并且周期性对比其 MD5 值是否变化。若变化则进

行变化内容的分析与检测。

安全建议

以上 5种篡改手段，除了 DNS 劫持外，其他 4类篡改无一例外的属于网站被恶意入侵，

文件遭到了非法修改。在对这些被篡改网站进行网络知名 webshell（如：g00nshell、

CTT-Shell、Ekin0x-Shell、r57shell、php-webshell 等）进行探测，发现 10%网站依然存

在后门。且 webshell 路径极其简单，非常容易被二次利用。因此，在修复网站篡改的同时，

也要完全清除网站后门，才能避免二次篡改。因此，针对被篡改的网站，给出以下安全建议：

 定期修改域名解析管理密码、网站后台管理密码，并保证密码复杂度；

 定期检测网站漏洞，及时修复漏洞；

 定期备份网站文件，并检查文件完整性，尤其是一些不常修改的配置文件；

 对于已被入侵的网站，及时清理篡改和暗链，并在全站查找并清除后门，最后通过

专业漏扫工具或安全渗透专员查找网站漏洞，完全修补漏洞。

1.4 攻击防护情况

1.4.1 网站攻击整体解读
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2017 年是网络攻击达到高峰的一年，各种安全事件频发，攻击工具泛滥，导致 2017 年

的攻击流量比 2016 年多出 52%。

2017 年 1 月 1 日开始至 12 月 31 日截止，深信服下一代防火墙、信服云盾等安全防护

产品对全国 11 个行业（其中包括政府、教育、医疗、金融、企业、能源等）超过 10w 个域

名（或 IP）做安全防御，共拦截网络攻击 86.2 亿次。封锁恶意攻击 IP 15.9w 个。每月拦

截攻击次数，封锁 IP 个数走势图如下：

图 2.4.1-1

从被攻击流量数据来看，2017 年中攻击流量最多的三个月分别是 4 月、5 月和 10 月。

由此可以看到，在重大安全事件爆发时期，以及国家重大会议活动期间，黑客活动猖獗。因

此，网络安全工作时刻不能松懈，在特殊时期更应该加固网络防护，避免中招。

1.4.2 网站攻击特征分析

我们通过对 86.2 亿次拦截的攻击流量进行特征分析发现，大部分攻击流量为自动化探

测工具发送，其中常见的 Web 漏洞、服务器漏洞、0DAY 漏洞扫描探测、管理登录页面、后

门页面、数据库页面爬取以及 DDoS 攻击流量占比最高，各类攻击拦截次数 TOP10 如下表所

示：

排名 攻击类型 拦截次数（单位：亿）

1 DDoS 攻击 20.6

2 管理登录页面探测 12.3
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3 SQL 注入扫描攻击 10.2

4 XSS 注入扫描攻击 10.2

5 0DAY 漏洞扫描攻击 9.9

6 远程代码执行攻击 7.2

7 服务器探测 3.9

8 网站后门探测 3.5

9 数据库探测 2.9

10 备份文件探测 2.3

表 2.4.2-1

其中攻击拦截类型分布占比情况如下图所示：

图 2.4.2-2

经研究发现，高居首位的 DDoS 攻击可用自动化程序瞬间发动成千上万肉鸡对目标进行

攻击，攻击成本极小，但是对被攻击的目标来说，轻则与外界通信不畅，服务无法及时响应，

重则造成宕机等严重后果。排名第二的管理登录页面扫描攻击是黑客常用的攻击方式，几乎

所有扫描工具都会对管理页面进行探测，以达到暴力破解获取系统权限的目的。

如今市面上种类繁多的自动化攻击工具，极大的降低了攻击成本，技术能力较差的人员

也能够使用自动化工具对网站进行扫描或其他攻击。自动化攻击或探测工具是目前网络攻击

流量的最主要来源。

1.4.3 网站攻击流量来源分析

千里目安全实验室对被封锁的 15.9w 恶意 IP 进行统计，发现广东地区是攻击流量的主

要直接来源地，其中有 3.2w 恶意 IP 归属地为广东，总攻击达到 24.46 亿次，占总攻击流量
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的 23%。其次是香港和境外（美国、日本等地）。攻击流量来源地 TOP10 如下图所示：

图 2.4.3-1

其中针对境外攻击流量，目前国内有效的追踪手段较为缺乏，因此，通过国外流量进行

攻击备受黑客青睐。经研究，境外攻击流量的原因有两点，一是国内攻击有意使用境外 IP

做跳板，逃避电子取证法律追究；二是来自境外有组织有计划的攻击行动。无论哪种原因，

都对我国网络安全造成严重威胁。
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